招标需求
招标需求

广州住房公积金管理中心2020年信息系统升级改造项目安全服务项目
采购需求

采购预算（最高限价）

采购预算（最高限价）：人民币48.8万元。
资格要求

1、满足《中华人民共和国政府采购法》第二十二条规定；

2、落实政府采购政策需满足的资格要求：本项目非专门面向中小企业采购的项目。

3、在“信用中国”网站（www.creditchina.gov.cn）、中国政府采购网（www.ccgp.gov.cn）没有被列入失信被执行人、重大税收违法案件当事人名单、政府采购严重违法失信行为记录名单及其他不符合规定条件的供应商。。

4、不允许供应商对本项目进行分包和转包。
5、本项目不接受联合体投标。

6、单位负责人为同一人或者存在直接控股、管理关系的不同供应商，不得参加本项目的投标活动。

信息安全服务需求
项目内容
1.1服务范围
	项目内容
	数量

	信息安全服务
	广州住房公积金管理中心2020年信息系统升级改造项目安全服务项目
	1


1.2项目建设内容及服务内容

	序号
	项目名称
	主要建设内容
	安全服务内容

	一
	广州住房公积金管理中心2020年信息系统升级改造项目

	1.1
	综合业务系统改造项目
	综合业务系统优化部分功能优化，新建开发商受理贷款、网办率100%改造、“好差评”对接、央行征信查询前置系统对接、公民身份校验对接等功能模块，归集系统及贷款业务系统部分功能优化。
	完成源代码安全审计、渗透测试、配置核查。

	1.2
	广清帮扶综合业务系统建设项目
	在确保主要系统功能和主体业务流程一致的情况下，根据清远实际政策差异对业务系统进行微量改造以供清远中心使用。
	完成源代码安全审计、渗透测试、配置核查。

	1.3
	网络设备升级项目
	网络接入交换机、核心模块化交换机、边界接入网关等设备的更新。
	完成配置核查。

	1.4
	智慧预约系统采购项目
	利用现有各服务大厅的排队叫号系统硬件及线路，开发并替换现有排队叫号软硬件，与原有系统软硬件兼容，统一的排队叫号、预约对接等功能管理要求。
	完成源代码安全审计、渗透测试、配置核查、等保2.0测评。

	1.5
	移动端服务采购项目
	为移动端提供驻场规划、咨询、应用优化等服务。
	完成源代码安全审计、渗透测试。


测评内容
1、服务的要求
根据信息系统建设项目招标等文档，对项目服务内容进行阐述，并提出项目对应的测试通过准则。

具体要求如下：

渗透测试：对业务系统进行渗透测试，采用人工分析结合自动化工具测试的方法，发现系统可能存在的SQL注入、跨站脚本、弱口令、溢出、文件上传、认证会话管理类、未授权访问类漏洞，并提出整改建议及协助整改。
源代码安全审计：利用数据流分析引擎、语义分析引擎、控制流分析引擎等技术，采用专业的源代码安全审计工具，对应用的源代码安全问题进行分析和检测并验证，对源代码安全漏洞及安全隐患进行定位。依据源代码安全测试结果，对源代码安全漏洞进行人工确认，依据安全漏洞问题给出相应安全加固建议，辅助系统开发管理人员统计和分析系统存在的风险、趋势，跟踪和定位系统安全漏洞，方便系统开发人员对源代码进行安全加固。

配置核查：使用专业扫描工具，辅以人工核查方式，对各系统主机进行全面的系统安全配置核查，发现系统配置可能存在的信息安全隐患。其中工具自动扫描主要内容包括：系统基本信息、端口与服务信息、系统补丁升级信息、系统账户配置信息、本地安全策略配置信息、防火墙与杀毒软件配置信息等，人工核查主要内容包括：端口与服务、本地安全策略、身份验证、访问控制策略、防火墙安全策略、杀毒软件策略、文件共享、剩余信息保护、安全审计等。

漏洞扫描：通过扫描等手段对指定的远程或者本地计算机系统的安全脆弱性进行检测，发现可利用漏洞的一种安全检测（渗透攻击）行为。。
等保测评：对各系统开展信息安全等级保护测评全周期服务，包括系统定级和备案、差距测评、系统整改建议、验收测评等，严格按照国家信息安全等级保护测评2.0标准从物理安全、主机安全、网络安全、应用安全、数据备份及恢复和安全管理制度等方面开展测评服务，并对每个系统出具最终的等级保护测评报告。
2、测评依据

（1）参考相关国家标准：

GB/T 16260-2006《软件工程 产品质量》

GB/T 18905-2002《软件工程 产品评价》

GB/T 8567-2006《计算机软件文档编制规范》

GB/T 9385-2008《计算机软件需求说明编制指南》

GB/T 9386-2008《计算机软件测试文件编制规范》

GB/T 14394-2008《计算机软件可靠性和可维护性管理》

GB/T 22080-2008《信息技术安全技术信息安全管理体系要求》；

GB/Z 24364-2009《信息安全技术信息安全风险管理指南》；

GB/T 28453-2012《信息安全技术信息系统安全管理评估要求》；

ISO15408（CC）《信息技术-安全技术-IT安全评估准则》。

（2）项目所涉及的相关文档等

项目立项、批复等相关材料；
《可行性研究报告》；
《项目招标文件》；

《项目合同》；

《需求规格说明书》；

《概要设计说明书》；

《数据库设计说明书》；

《详细设计说明书》；

《用户使用手册》；

《操作手册》；

《系统维护手册》；

《系统安装手册》；

《工程变更单》；

《软件系统建设方案》等

在进行测试时依据的相关标准、规范次序如下：

优先依据软件开发合同及系统需求说明书中约定的验收依据、规范；

其次依据相关国家、国际标准；

再次依据相关行业标准/地方标准/内部和管理规范。

当各测试依据之间存在不一致之处时，以优先级高的为准。

3、服务费用及拨付

1、服务最高限价为：人民币488000元,根据国家相关标准计取，以项目投资金额为计费基准估算。

2、付款方式：

分二期支付：

(1)第一期支付：签订合同后15个工作日内，支付第三方测评服务费总额的80%；

(2)第二期支付：提交正式报告后20个工作日内，支付第三方测评服务费总额的20%；

4、安全服务期限要求

服务期限：从项目的合同生效起至项目服务完成，整个测试工作完成并提交正式测试报告后止。

5、项目实施要求

（1）合同生效后10个工作日内提供本项目的服务方案；
（2）测试工作完成并报告确认无误后10个工作日内，提交测试报告。
6、资料要求

根据项目工期要求、项目实际进度情况和委托方要求，提交本项目的资料文档目录如下：

	序号
	需交付文档列表

	1
	代码审计服务方案及报告

	2
	渗透测试服务方案及报告

	3
	等保测试方案及报告

	4
	漏洞扫描（配置核查）报告
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